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DEMANDE
URGENTE

Les escrocs se font passer
pour des fournisseurs qui
demandent un paiement en

ACCES
ILLEGAL

Les escrocs peuvent cibler
leurs victimes d'apres les
informations qu'elles publient
sur des plateformes de
médias sociaux.

coordonnées bancaires, ou
encore pour des cadres de la
société habilités a autoriser
des paiements.

aque au président

urgence ou la modification de
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J PLUSIEURS NOMS

u compte d'un employej
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J UNE SEULE INFRACTION

JAI ETE VICTIME D'UNE ESCROQUERIE. QUE DOIS-JE FAIRE ? -

L’ESCROQUERIE AUX FOVI EST UNE INFRACTION. AGISSEZ EN CONSEQUENCE.
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Informer
immédiatement
votre banque de
I'opération

#RépondrePrésent

Déposez plainte des que
possible aupres de votre
gendarmerie locale

Rassembler tous les
documents relatifs au
paiement (email,
facture, etc ...)
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Quelques chiffres :

* faits lies a la cybercriminalité : + 20 %
en 2020.

* Préjudice national de la
cybercriminalité : 71 a 10 milliards d'euros.

* Les attaques par rangongiciel ne
représentent que 0,4% de la
cybercriminalité mais le pré judice social
et economique est le plus important.

* 85% des enquétes judiciaires font
intervenir des données numeériques.

* En 202) dans le cadre du dispositif
#RépondrePrésent la gendarmerie a
sensibilisé 3254 élus, 3355
entreprises et plus de 1000 structures
de sante.



@ciété PASHER
bonjour. Que puis-je
pour vous ?

Je viens de recevoir un
M/ Mail de maitre Magouille

Avec comme objet
« INFO MAZAR »

| Quelques mois avant ...

Formation
| cybersécuyrits

In

Bonjour Noémie, je suis
Maitre Magouille, je vous appelle
concernant une facture impayée.

'est Bernard CECHER votre président |-

qui m'a dit de vous contacter. d

Il est ok pour le paiement.

X ERA—eaS
=

re-
& -
=2ea8foLgs

auiy
-

PO D=P =D~ O P == a DD

-

De - bernard.cécher@pasher.net
Date: mer. 10 nov. 2021 & 17.02

To: noemie.lespro@pasher.nel

Bonjour Noémie,
Je vous informe de F'existence d'une opération confidentielle concernant un rachat de brevet.

Ayant une grande confiance en vous je vous mandate pour géter ce dossier en collaboration avec Maitre Magouille.
Je vous serai gré de ne parler 4 personne de cette transaction jusqu'a la fin de Iannée

Dans l'attente de cette échéance nous ne communiquerons que via l'adresse suivante

bernard.cécher@pasher.nat, attribuée pour l'occasion par I'autorité des marchés financiers.

merei de bien vouloir accepter toute transaction financiere émanant de Maitre Magouille

Avec toute ma confiance,

bien cordialement.

Bernard Sherpa

RESIDENT

C'est étrange, le
président ne
m'appelle pas par
mon prénom !!!
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( Non ce n'est pas nécessaire

Ce ne serait pas pertinent
de le déranger.
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Allo la direction ?
Bonjour c’est Noémie,
je voudrais vérifier I'exactitude’
d'informations concernant
des transferts d'argent ....

| Et la plainte dans tout ¢a ....

Méme en l'absence de
préjudice il faut
déposer plainte

L'auteur des faits ne sera pas
recherché

Vous pouvez étre a nouveau
c victime de la méme attaque

.. CYBER
s MALYEILLANCE
GOUV.FR

Assistance et préuer‘tmn‘\\‘-

en sécurité numérique

securite-economigue-auvergnerhonealpes
@gendarmerie.interieur.gouv.fr




