LIENS UTILES — RESSOURCES DOCUMENTAIRES
INTELLIGENCE ECONOMIQUE & SECURITE DES SYSTEMES D’INFORMATION

www.ssi.gouv.fr : site de I’Agence Nationale de la Sécurité des Systémes d’Information.
Vous retrouverez I'ensemble des guides et référentiels de bonne pratique en matiere
informatique, sous format pdf et de MOOC (formation en ligne). Guide d’Hygiéne
Informatique, Maitriser les risques liés a I'infogérance (et donc cloud computing), la
Cybersécurité des Systémes Industriels, Voyager a I'étranger avec ses données
professionnelles, Guide d'élaboration d'une Charte Informatique, etc. Ainsi que des
notices pratiques (sécuriser son navigateur internet Firefox, anticiper les attaques en
déni de service...) et la liste des outils et prestataires qualifiés/certifiés par I’Etat.

www.cert.ssi.gouv.fr : site secondaire de I’ANSSI qui émet des bulletins d’alerte
guotidiens sur les failles et les vulnérabilités découvertes dans le numérique. Ces avis
renvoient vers les correctifs associés et permettent de recouper les invitations de mise a
jour de vos logiciels et de vos systemes. A conseiller également : les bulletins d’actualité
sur I’évolution des menaces, les notices de recommandations (la politique de mots de
passe, 'administration de la messagerie, etc.) ainsi que la rubrique « Que faire en cas
d’intrusion ».

www.internet-signalement.gouv.fr : portail gouvernemental permettant de signaler les
tentatives d’escroqueries en ligne ou tout type de contenu numérique illicite, pour
aider les enquéteurs spécialisés. Attention, il ne s’agit en aucun cas d’un site de dépot
de plainte en ligne. Par ailleurs, des rubriques de conseils et prévention sont également
disponibles.

www.cybermalveillance.gouv.fr : ACYMA : programme gouvernemental assumant un
role de sensibilisation, de prévention et de soutien en matiére de sécurité du
numérique auprés de la population francaise. Vous étes un particulier, une entreprise
ou une collectivité territoriale et vous pensez étre victime d'un acte de
cybermalveillance ? Cette plateforme en ligne est la pour vous accompagner, par
|'établissement d’un diagnostic précis de votre situation, une mise en relation avec les
spécialistes et organismes compétents proches de chez vous, ainsi que la mise a
disposition d’outils et de publications dispensant de nombreux conseils pratiques.

www.cnil.fr : site officiel de la Commission Nationale Informatique et Libertés, chargée
de veiller a la loi du 6 janvier 1978 sur la protection des données a caractéere personnel.
A la fois portail de déclaration — obligatoires pour certaines ! - et centre de ressources
documentaires, on y trouve notamment de tres bons guides synthétiques et des voies
de recours en cas d’atteinte a caractére individuel (droit a I'oubli, suppression de
contenus sur le web). A conseiller : le générateur de modeles de courrier, ainsi que les
référentiels « pour les employeurs et les salariés» | « sécurité des données
personnelles » / « mesures pour traiter les risques... »... RAPPEL : la démarche de droit a

oubli sur l'internet peut étre complétée par une action via le site gratuit (pour
I'instant) : www.forget.me
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https://www.ssi.economie.gouv.fr : portail internet expérimental du Ministére de
I'Economie et des Finances offrant de vérifier la validité de son navigateur web et
surtout d'analyser les noms de domaine associés aux e-mails, en vue de prévenir
I'hammegonnage. On y trouve également un lien pointant vers le corpus des clauses de
sécurité simplifiées devant encadrer les marchés liés aux systemes d'information.

http://www.entreprises.gouv.fr/information-strategique-sisse . site officiel de la
Délégation Interministérielle a I'Intelligence Economique (D2IE). C’est surtout un
portail de ressources documentaires ou I'on trouve notamment un guide de 22 fiches
thématiques consacrées a la sécurité économique, le Guide du Routard de I'lE, et
surtout les outils d’auto-diagnostic sur les principaux risques encourus (kits DIESE). Il
convient de noter que ces ressources se déclinent spécifiquement au domaine de Ia
recherche scientifique.

http://www.diplomatie.gouv.fr/fr/conseils-aux-voyageurs/ : portail gouvernemental du
Ministére des Affaires Etrangéres qui vise a faciliter la préparation et le bon
déroulement de votre séjour a I’étranger. Il offre une consultation par pays, exposant
les actualités de derniére minute, les contextes sécuritaire et sanitaire, les conditions
d'entrée et de séjour, et toutes informations utiles (état des infrastructures, us et
coutumes...) afin de limiter l'exposition aux risques. A noter la rubrique "Voyages
d'affaires" et la possibilité de signaler gratuitement son déplacement au M.A.E par le
biais du service ARIANE.

www.stopransomware.fr : site associatif vulgarisant les problématiques liées aux
« ransomwares » ou rancongiciels, typologie d’attaques qui prend en otage votre
machine ou vos données, sous couvert d’un chantage a la clé de chiffrement. &
www.nomoreransom.org (site de la police européenne EUROPOL).

www.sgdsn.gouv.fr : site gouvernemental du Secrétariat Général de la Défense et de la
Sécurité Nationale, en charge de la coordination des actions de défense et de cyber-
défense (ressources sur le plan Vigipirate, les Secteurs et Opérateurs d’Importance
Vitale, etc.).

www.legalis.net : site recensant les actualités et jurisprudences liées au droit des
nouvelles technologies. Trés intéressant pour ce qui releve des droits et obligations de
I’employeur et des employés, et du réglement judiciaire des litiges technologiques.

http://www.hexatrust.com/ et http://www.francecybersecurity.fr/ : Portails respectifs
de deux initiatives privées (ETI - Entreprises - Consultants) ayant pour objectif
commun de promouvoir les solutions francaises de cybersécurité, et d'accroitre la
visibilité de ces offres a l'international. Concernant la deuxiéme association, une
commission d'experts délivre un label sur les produits SSI qui lui sont soumis, ce label
venant apprécier le respect de critéeres favorables aux intéréts hexagonaux. Un
catalogue réactualisé chaque année est disponible en libre téléchargement.

https://privacytools.io : vitrine d’un projet communautaire visant a informer les
internautes du monde entier sur les dispositifs de surveillance « généralisée ». Outre
des focus juridiques sur les régimes étatiques de contrdéle numérique (lois locales sur la
cryptographie par exemple...) ce site propose une liste assez importante d’outils —
souvent de nature Open Source — offrant de protéger vie privée et données
numérique : VPN, moteurs de recherches, logiciels de chiffrement etc. I/ est toutefois
fortement conseillé d’effectuer une étude de réputation sur ces outils avant toute
utilisation...
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